Cadenas de suministros seguras y protegidas by Peña, Iván et al.
Revista Ingeniería, Desarrollo e Innovación Volumen 1 Número (1) pp. 10-21 Corporación Universitaria Latinoamericana 
(CUL), Barranquilla–Colombia. ISSN: XXXX-XXXX, http://revistas.ul.edu.co/ 
Cadenas de suministros seguras y protegidas 
Secure and protected supply chains  
Iván Peña, Juan Hernández, Karen Villa, Tatiana Orduz Obredor 
Resumen 
El presente artículo de investigación presenta los resultados del análisis de los diferentes riesgos 
que se encuentran presentes en las cadenas de suministro, como reducirlos o eliminarlos, las 
diferentes iniciativas que se han puesto en práctica nacional e internacionalmente para mejorar la 
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Abstract 
This research article presents the results of the analysis of the different risks that are present in 
the supply chains, such as reducing or eliminating them, the different initiatives that have been 
put into practice nationally and internationally to improve security and protection in the chains 
of supply, the main technologies related to logistics. 
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I. INTRODUCCIÓN 
A pesar de que amenazas como el tráfico de sustancias prohibidas, tráfico ilícito de divisas, contrabando, 
tráfico ilícito de personas, la piratería y otras más han afectado de manera importante los flujos lícitos de comercio, a 
partir de los actos terroristas del 9/11 surge una preocupación aún mayor en temas de seguridad que cambian de 
manera radical la dinámica de control en el comercio internacional. Los gobiernos y el sector privado se vieron 
obligados a reformular las estrategias de seguridad y orientarse a una labor conjunta basada en la gestión de riesgos y 
el desarrollo de políticas preventivas con alcance a todos los eslabones de la cadena de suministro. 
La cooperación para prevenir nuevos riesgos, fomentar la seguridad y la continuación del comercio 
internacional es necesaria asegurando medidas en el comercio a través de toda la cadena de suministro: de las mismas 
empresas, sus proveedores, almacenes, los diferentes medios de transporte, las empresas de servicios, puertos, 
aeropuertos, centros logísticos, etc. 
Lo anterior ha generado el desarrollo de numerosas iniciativas en programas de seguridad alineados con la 
premisa de ser, a su vez, facilitadores del comercio entre naciones.  Estos esfuerzos, tanto de Organizaciones 
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Gubernamentales como del sector privado, persiguen los mismos fines; garantizar un flujo eficiente y seguro de la 
cadena de suministro internacional. 
A continuación, trataremos los principales riesgos logísticos presentes en las cadenas de suministros, las 
diferentes iniciativas en normatividad que se han puesto en práctica a nivel nacional e internacional para una logística 
segura, las principales tecnologías relacionadas con la seguridad y protección de cargas y la utilidad de la 
implementación del Sistema de Gestión de Seguridad implantado según la norma NTC - ISO 28000 en el ámbito de 
la logística internacional. 
II. MARCO TEÓRICO 
2.1. Clasificación de riesgos en la cadena de suministro. 
En realidad, las redes de cadenas de suministro son vulnerables frente a una gran variedad de riegos, 
amenazas y catástrofes, las cuales pueden ser divididas en tres categorías (Kesting, 2007): 1) Riesgos, amenazas 
y catástrofes resultado de eventos naturales; 2) Riesgos, amenazas y catástrofes derivadas de acciones humanas 
generadas por errores o descuidos; y 3) Actividades criminales y de terrorismo. En este sentido, para el presente 
estudio, se estudian los riesgos a las cadenas de suministro desde la perspectiva de las acciones criminales y de 
terrorismo. 
Aunque es responsabilidad de cada empresa establecer su propio sistema de clasificación de riesgos de la 
seguridad, realizar un análisis de riesgo y amenazas enfocado en terrorismo, contrabando de materiales ilícitos, 
tráfico de personas, crimen organizado, condiciones particulares de cada país/región que puedan aumentar el 
riesgo de tales amenazas, las siguientes clasificaciones de los riesgos son recomendadas por la C-TPAT 
(Customs Trade Partnership Against Terrorism) al examinar las amenazas y vulnerabilidades de la seguridad 
dentro de la cadena de suministro internacional: 
2.1.1. Análisis de las amenazas 
Realizar un análisis de riesgo y amenazas en la cadena de suministro internacional implica en un 
principio la búsqueda de información de amenazas dentro de la cadena de suministro internacional. Hay muchas 
fuentes de información que pueden ser consultadas, tales como redes sociales (organizaciones estatales y 
privadas), noticias, reportes policiacos, inteligencia industrial (organizaciones de comercio y seguridad), 
representantes/contactos en país de origen. 
Después de realizada la investigación, se recomienda clasificar el riesgo en – alto, medio o bajo según los 
siguientes criterios: 
Alto - incidentes e inteligencia/información reciente. 
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Medio - ningún incidente reciente/cierta inteligencia/información sobre la probabilidad de actividad. 
Bajo - ningún incidente reciente/inteligencia/información. 
Previo al análisis citado la C-PTAP recomienda la trazabilidad del flujo de la mercancía e identificación 
de todos los socios comerciales (contratados directamente o indirectamente) pertenecientes a la cadena de 
suministro, esto, dentro de un proceso de análisis que cuenta de cinco pasos que en su orden son: 
Mapear el flujo del embarque e identificar los socios comerciales (contratados directamente o 
indirectamente). 
Realizando un análisis de riesgos enfocado en: terrorismo, contrabando de materiales ilícitos, 
contrabando de personas, crimen organizado, condiciones en un país/región que puedan aumentar el riesgo de 
tales amenazas, y clasificar el riesgo como: Alto, Medio, Bajo.  
Realizar un análisis de vulnerabilidad de acuerdo a los requisitos y clasificar la vulnerabilidad -Alto, 
Medio, Bajo. 
Elaborar un plan de acción.  
Documentar cómo se realizan los análisis de riesgo (política/procedimiento).  
2.1.2. Análisis de la vulnerabilidad: 
Realizar un análisis de vulnerabilidad de acuerdo con los criterios del programa o norma de referencia y 
clasificar la vulnerabilidad -Alto, Medio, Bajo. 
Riesgo Bajo -Cumple con todos los criterios mínimos de seguridad. 
Riesgo Medio -Cumple con los criterios mínimos en áreas críticas (ej. la seguridad de remolques, sellos, 
rastreo, y el proceso de reclutamiento), pero no ha incorporado todas las medidas de seguridad en otras áreas. 
Riesgo Alto –No cumple con todos los criterios mínimos de seguridad. 
Los criterios mínimos de seguridad del programa de C-PTAP incluyen: Requisitos de Socio Comerciales, 
Seguridad de Instrumentos de Tráfico Internacional, Seguridad Procesal, Seguridad Física, Controles de Acceso 
Físico, Seguridad de Personal, Capacitación de Seguridad y Conocimiento de Amenazas, y Seguridad de 
Tecnología Informática. 
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Se entiende que algunos miembros de la cadena pueden tener una gran cantidad de socios en sus cadenas 
de suministro y que esto puede representar una tarea monumental al realizar un análisis de riesgos de sus cadenas 
internacionales. Por lo tanto, es recomendado que los miembros identifiquen sus cadenas de suministro de “Alto 
Riesgo” realizando un análisis de amenazas en el punto de origen o región y donde se transborda/transporta la 
carga, y después realizar un análisis de la vulnerabilidad de esas cadenas de suministro. 
Inversamente, si las cadenas de suministro implican un número limitado de socios comerciales o de 
socios relacionados, su análisis de riesgos de seguridad de su cadena de suministro puede no requerir de estos 
esfuerzos extraordinarios. 
A continuación, se señalan las iniciativas de seguridad más importantes establecidas por entidades 
gubernamentales y privadas a nivel internacional. 
2.2. Iniciativas de Seguridad - nacional e internacional 
Debido a la importancia del tema y con el fin de estandarizar los procedimientos, a nivel nacional e 
internacional se ha trabajado en el desarrollo de estándares de seguridad entre los que se encuentran: BASC, C-
TPAT, OEA, PBIP, ISO 28000. Estos se han desarrollado con la perspectiva de mitigar el riesgo de que 
organizaciones terroristas exploten la vulnerabilidad de los sistemas de suministro para el movimiento de armas 
de destrucción masiva a puntos específicos. 
BASC -Business Alliance for Secure Commerce-, nació en 1996 como un programa voluntario de 
cooperación entre el sector privado de Colombia y la Aduana de Estados Unidos. Es una entidad sin fines de 
lucro liderada por el sector empresarial con la misión de facilitar el comercio internacional en el establecimiento 
de estándares de seguridad aplicados a la cadena logística. El principal objetivo es la promoción a través de sus 
asociados del desarrollo de una sistemática de ejecución de acciones preventivas con el cometido de asegurar las 
operaciones del comercio internacional legítimo 
Son objetivos ESPECÍFICOS del programa: 
Mitigar los riesgos 
Facilitar y agilizar el comercio internacional 
Fomentar la adopción de estándares 
Identificar puntos vulnerables 
establecer relaciones de negocios con socios confiables 
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En Latinoamérica, la Coalición Empresarial para el Comercio Seguro (BASC), por medio de la creación 
de capítulos locales en los países, ha incorporado en forma sistemática las buenas prácticas de seguridad en las 
empresas exportadoras. 
C-TPAT  -Asociación Aduanera-Comercial contra el Terrorismo-. Como consecuencia de los ataques del 
11 de septiembre del 2001, Estados Unidos pone en marcha el programa Customs Trade Partnership Against 
Terrorism (C-TPAT). Es una iniciativa anti-terrorista de la Aduana de Estados Unidos de Norte América que 
conmina a la industria a tomar medidas conjuntas a fin de evitar que la carga comercial sea contaminada con 
sustancias ilegales o no manifestadas, tales como armas, drogas o explosivos.  
La certificación C-TPAT sólo puede ser emitida por la Aduana de E.E.U.U. y para ser candidato a ella se 
debe un cumplir con los principios establecidos por dicha dependencia, los cuales incluyen: 
Seguridad física de las instalaciones 
Requisitos de los asociados de negocios 
Seguridad de contenedores y remolques 
Controles de acceso físico 
Seguridad del personal 
Seguridad de procesos 
Seguridad física 
Seguridad de la tecnología de informática 
Capacitación en seguridad y concientización sobre amenazas 
PBIP (ISPS) -Código Internacional de Protección de Buques y Puertos- Regulación internacional de la 
Organización Marítima Internacional (IMO). Ha sido puesta en vigencia en 2004 para promover la prevención de 
actos terroristas que pongan en peligro la integridad de vidas humanas, buques e instalaciones portuarias 
utilizadas para el comercio internacional, por medio de un marco internacional de cooperación entre los 
gobiernos y los actores de las comunidades portuarias. 
ISO 28000: estándar de gestión de la cadena de suministro que proporciona un marco valioso para ayudar 
a minimizar el riesgo de incidentes de seguridad, ayudando a proporcionar sin problemas y de manera expedita la 
entrega de bienes y suministros.  
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 Es compatible con un complemento de otras instancias gubernamentales y con las iniciativas en materia 
de seguridad de la Agencia Internacional de Aduanas, incluyendo: 
 El Marco de Normas de la Organización Mundial de Aduanas para la seguridad y la facilitación de la 
cadena de suministro (OMA) 
 Reglamento de la CE para la Ampliación en la Seguridad de la cadena de suministro - Operador 
económico autorizado (OEA) 
 Iniciativa de la Aduana de los EE.UU. y Protección de Fronteras - Asociación Aduanera y Comercial 
contra el Terrorismo (C-PAT)  
OEA -Operador ECONÓMICO autorizado- puede ser definido como un operador económico de 
confianza para las operaciones aduaneras, que tras cumplir una serie de requisitos podrá disfrutar de ventajas 
aduaneras y será considerado seguro frente a todos los actores de la cadena logística de comercio internacional.  
El OEA se encuentra enmarcado en el pilar Aduana - Empresa del marco SAFE de la Organización 
Mundial de Aduanas (OMA), el cual establece los criterios para que las empresas sean certificadas por las 
Aduanas como socios confiables en materia de seguridad.  
Esta figura es la respuesta de las siguientes iniciativas: 
Organización Mundial de Aduanas (OMA): Marco normativo SAFE 
Comisión Europea: Programa de seguridad en materia aduanera. Customs Security Programme (CSP)  
EE.UU: Customs-Trade Partnership Against Terrorism (C –TPAT) 
La Organización Mundial de Aduanas impulsa la figura del Operador Económico Autorizado (OEA) 
como un estándar de seguridad a nivel global y el desafío radica en la armonización de los distintos estándares 
que se han ido desarrollando con alcance más reducido. 
En el marco normativo de Colombia, las normas que reglamentan la implementación y los requisitos y 
condiciones a cumplir para certificarse como OEA, así como los beneficios acreditados, son las mencionadas a 
continuación:  
Decreto 3568 de septiembre 27 de 2011  
Resolución 11434 del 31 de octubre de 2011  
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Resolución 11435 de 2011 y Anexo 1 de los requisitos  
Resolución 104 de 2012 Presentación prevalidadores  
Resolución 091 de 2012 apertura a todos los exportadores  
Resolución 194 de 2013 creación Coordinación OEA DIAN  
Circular 027 de 2012 
2.3. Alguna de las tecnologías utilizadas para la seguridad y la protección de las cargas a lo largo de las 
cadenas de suministro son: 
2.3.1 Estación de inspección de contenedores 
 
Figura 1 
Rayos x para escaneo de contenedores 
  
Figura 2 
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Figura 3 
Inspección y control de vehículos, segura, rápida completa, con imágenes de alta resolución. 
Identificación positiva y control de personal: 
Cada uno de los empleados, contratistas, subcontratistas y los visitantes necesitan tener una 
identificación visible en todo momento. 
Registro de vehículos y el conductor a través de LPR (Reconocimiento de placa). 
Identificación positiva con el seguro de superposición, holograma y chip inteligente, para eliminar el 
peligro de falsificación de tarjetas de identificación. 
Base de datos de los trabajadores y revisión de antecedentes 
Base de datos vehículos, los propietarios y empresas. 
Seguridad perimetral 
Cercos perimetrales Inteligentes. 
Punto de entrada del puerto limitados 
Puertas apropiadas y sistema de verificación 
Sistema Completo de CCTV con día / noche, cámaras de alta resolución. 
Inteligencia de vídeo con grabación de vídeo y análisis de activación de alarma de guardias virtuales. 
Acceso remoto de vídeo  
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 Cobertura de vídeo en el puerto. 
2.4  ISO 28000 
La Norma ISO 28000 es una norma internacional de continuidad de negocio, ofrece a las organizaciones 
que trabajan dentro de los que dependen de la industria logística, una estructura que identifica aspectos críticos 
en el aseguramiento de la cadena de suministro. Estos aspectos incluyen, pero no se limitan a, financiación, 
producción, gestión de la información y de las instalaciones para el envasado, almacenaje, y el traslado de 
productos entre los medios de transporte y las distintas ubicaciones. 
A partir de la auditoría, las organizaciones pueden identificar los puntos críticos dentro de su cadena de 
suministro, para minimizar la posibilidad de que se produzcan interrupciones en sus procesos y garantizar la 
continuidad de negocio. 
La norma ISO 28000 es una especificación de sistemas de gestión que ha sido diseñada y desarrollada 
específicamente por empresas logísticas y organizaciones que gestionan operaciones de la cadena de suministro. 
Esta norma fue publicada por el Organismo Internacional de Normalización en septiembre de 2007 para poder 
ser aplicada a cualquier organización independientemente de su tamaño, sector y ubicación geográfica. 
La norma ISO 28000 de Seguridad de la Cadena de Suministro proporciona a las organizaciones: 
Confianza - para probar la existencia de un sistema fuerte y seguro de gestión de su cadena de suministro 
frente a reguladores y autoridades 
Coherencia -  para proporcionar un enfoque coherente común a todos los proveedores dentro de su 
cadena de suministro 
Satisfacción del cliente - para demostrar la habilidad que posee la organización de cumplir con los 
requisitos del cliente 
Gestión del riesgo - puede ayudar a todos los sectores de la industria a evaluar sus riesgos de seguridad y 
a implantar controles o atenuantes para gestionar las amenazas y potenciales impactos en la seguridad de su 
cadena de suministro 
Fácil integración - al utilizar un sistema de gestión basado en el método "Plan-Do-Check-Act" ya 
implantado y probado en la norma ISO 14001, las organizaciones ya familiarizadas con este enfoque basado en 
riesgos, podrán utilizar un enfoque similar para analizar los peligros y los riesgos de seguridad de su cadena de 
suministro  
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Proveedor de elección - podrá demostrar a las autoridades aduaneras su capacidad para gestionar los 
temas relacionados con la seguridad alimentaria dentro de su cadena de suministro. Esto es importante cuando 
una organización está considerando la posibilidad de solicitar su reconocimiento como "Operador Económico 
Autorizado" (AEO), ya que muchos de los requisitos son parecidos. 
3. Metodología 
El presente trabajo “cadenas de suministro seguras y protegidas” corresponde a la búsqueda de 
información de diferentes referentes y en el cual se pretende desarrollar diferentes teorías y casos 
correspondientes a la gestión de la seguridad en la cadena de suministro. 
Por los objetivos será un estudio descriptivo y explicativo, realizamos una recopilación de material con 
respecto a los diferentes análisis de los riesgos y dispusimos en un orden comprensible cada uno de los aspectos a 
analizar. 
La idea más que realizar un trabajo investigativo que arroje unos resultados, es mirar como a través de un 
análisis exhaustivo se pretende comprender como actualmente se gestionan los riesgos y la manera como estos 
impactan las actividades económicas de las organizaciones. 
4. Resultados y Discusión 
En este punto presentaremos los resultados del análisis de la información obtenida en esta publicación, la 
idea es comprobar como las organizaciones a través de la aplicación de la gestión de riesgos, logra asegurar una 
cadena de suministro con todas las variables posibles que hagan confiable todos los procesos. 
Mediante el planteamiento de lo relacionado en este artículo, esperamos que hay una mejor captación 
sobre la concepción y teoría del riesgo y su implicación en la cadena. 
Un plan de riesgos ha de ser un elemento vivo. El planeta, las empresas, los sectores, los condicionantes 
económicos y las sociedades cambian, y los planes han de hacerlo a su mismo paso. Por ejemplo, el terrorismo 
puede haber hecho aparición en planes de riesgo o en países que hasta algunos años no lo contemplaban, o un 
país que parecía relativamente tranquilo se ha visto desestabilizado política o económicamente. O tal vez el 
precio de los combustibles se haya convertido en un problema de primera magnitud cuando hasta hace un poco 
parecía uno de los beneficios de trabajar en una determinada localización. 
No podemos confiar ni esperar que un plan de gestión de riegos para la logística siga estando vigente con 
el paso de los años si no nos ocupamos de actualizarlo. 
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III. CONCLUSIONES 
Teniendo en cuenta lo anteriormente expuesto se concluye que la seguridad en la cadena de suministro es 
una materia logística fundamental para el éxito de cualquier empresa que forme parte de la cadena de valores, un 
riesgo que no sea previsto puede traer consigo problemas de grandes proporciones y puede poner en peligro la 
continuidad de la empresa en el mercado. 
Se debe contar con un sistema que permita prever y sistematizar los posibles riesgos y a partir de ellos 
elaborar protocolos de acción ante los eventos para generar los menores daños posibles. 
 Los directores de operaciones deben cambiar su actitud ante la identificación de riesgos en sus 
actividades diarias, y descubrir problemas potenciales antes de que se transformen en catástrofes. Como lo 
expresamos anteriormente ya existe la tecnología útil para ayudar a identificar, cuantificar y establecer escenarios 
para testear planes de acción en caso de que suceda un evento, como también optimar la posibilidad de enaltecer 
y manifestar rápidamente ante eventos para minimizar su impacto. 
La gran mayoría de las organizaciones han avanzado sus estrategias de disminución de riesgos bajo el 
principio de la elasticidad de la cadena de suministro. La eficiencia en las cadenas de suministro se construye 
frecuentemente haciendo uso de la predictibilidad, basada en una red sólida de cadena de suministro. 
Normalmente cuando ocurre lo inesperado, las cadenas pueden ser lentas a reaccionar. 
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